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Web Security –
Systembewertung und Analyse
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Sicherheit?

Was bedeutet Sicherheit?
Firewall, Virenscanner, „fehlerfreie“ Software?

Testbarkeit?
Wie wird getestet?
White-box, Black-box

Wozu bewerten?
Abschätzbarkeit

Standards und formale Methoden?
ISO, CMM, Orange Book, IV&V, Common Criteria
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Was bedeutet Sicherheit?

Nur ein getestetes System auch ein sicheres System?
100%iger Schutz nie gegeben
Aktuelles Beispiel:

Quelle: www.heise.de (26.05.2004)

http://www.heise.de/
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Standards und formale Methoden

Fehler durch falsche Prozesse vermeiden
Prozesse durch CMM(I) einstufen lassen
ISO 9001

Bewertung und Analyse

Quelle: www.computerwoche.de
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Orange Book (TCSEC)

seit 1985 im NSA National Computer Security
Center eingesetzt
Sicherheitskriterien

D - keine Sicherheit
C1 - Discretionary access control by groups of users
C2 - DAC, object reuse, audit
B1 - Mandatory access control
B2 - Structured protection
B3 - Security domains
A1 - Verification design
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Common Criteria 2.2 (ISO 15408)

Internationaler Standard seit 1999
EAL bezeichnet Stufe der Vertrauenswürdigkeit

Stufe 1 bis 7
mit wachsender Stufe auf komplexere Schwachstellen 
untersuchen

Common Evaluation Methodology, CEM
abgestimmte Methodik
aktuelle Version 2.2 vom Januar 2004 mit einheitlicher 
Methodologie von EAL1-4 nach CC 2.1
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Common Criteria 2.2 (2)

EAL (Evaluation Assurance Level)
EAL1: funktionell getestet
EAL2: strukturell getestet
EAL3: methodisch getestet und überprüft
EAL4: methodisch entwickelt, getestet und durchgesehen
EAL5: semiformal entworfen und getestet 
EAL6: semiformal verifizierter Entwurf und getestet
EAL7: formal verifizierter Entwurf und getestet
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Common Criteria 2.2 (3)

Beispiel Stufe 3
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Quellen

www.bsi.de/cc
www.commoncriteriaportal.org
Ross Anderson – Security Engineering S.517-539
www.heise.de
www.computerwoche.de

http://www.heise.de/
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