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1. Begrifflichkeiten

Def.: Taxonomie (1/2) [2]

- „eine Einteilung von Dingen“

- Begriff insb. in der Biologie 
verwendet (Organismen)

- Anwendung auch in der Linguistik 
und generell des 
Wissensmanagements
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1. Begrifflichkeiten

Def.: Taxonomie (2/2) [1] [3]

Hier:

- Eine Taxonomie ist eine Strukturierung 
von Begriffen und deren Beziehungen in 
einem (meist hierarchischen) 
Ordnungssystem. 

- Klassifizierung ist der Prozess der 
Anwendung einer Taxonomie
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1. Begrifflichkeiten

Eigenschaften einer guten Taxonomie [1]

Die Klassifizierungskategorien...

- sind sich gegenseitig ausschließend

- decken alles ab

- sind wiederholt anwendbar

- sind nützlich

- sind akzeptiert

5 / 31



1. Begrifflichkeiten

Def.: Web Attacke [1]

Formal:

- Ist ein Angriff [auf Server bzw. deren 
Software] unter ausschließlicher Nutzung 
des HTTP / HTTPS-Protokolls

Hierbei besteht eine Vielzahl 
verschiedener Möglichkeiten
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2. Web Attacken im Detail /  Motivation

Tools für Webattacken [4]

Basis:

- Browser

- Texteditor

- Kommandozeilen - Telnet-Client

Eventuell:

- „komfortable“ Tools bzw. Telnet-Clienten, 
die Serverantworten übersichtlich darstellen 
und beim editieren von Anfragen helfen  
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2. Web Attacken im Detail /  Motivation

Basics: Das HTTP-Protokoll (1/3) [5]

Ablauf eines Webseitenaufrufs:

- Client / Server Prinzip

- Browser schickt HTTP-Request

- Server antwortet mit HTTP-Response

Client Server

http://www.url.de

HTTP-Header + Daten
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2. Web Attacken im Detail /  Motivation

Basics: Das HTTP-Protokoll (2/3) [5]

Client Server

Connect to 66.249.85.104 
on port 80 ... ok

GET / HTTP/1.1 

Host: www.google.de

Connection: close

User-Agent: Mozilla/4.0 
(compatible; MSIE 6.0; 
Windows NT 5.1; SV1; .NET 
CLR 1.1.4322)

Referer: 
http://www.yahoo.de/
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2. Web Attacken im Detail /  Motivation

Basics: Das HTTP-Protokoll (3/3) [5]

Client Server

HTTP/1.1 200 OK

Content-Type: text/html

Set-Cookie:  ID=85d860d0fb518; 
expires=Sun, 17-Jan-2038; 
path=/; domain=.google.de

Content-Encoding: gzip

Content-Length: 1487

Date: Tue, 24 May 2005 
13:25:46 GMT

<html>

<head> ...
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2. Web Attacken im Detail /  Motivation

Beispiel 1: Eine simple Web-Attacke [4]

Szenario:

- Eine Firma möchte den vollen Service ihres 
Webangebots nur Usern zur Verfügung 
stellen, die den Firmeneigenen Browser 
nutzen

Verfahren:

- Server-Applikation prüft den gesendeten 
User-Agent-Header und gibt 
dementsprechend (ausführliche / 
Abgespeckte) Seiten zurück

Ansatz: Requestheader fälschen
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2. Web Attacken im Detail /  Motivation

Beispiel 2: Eine simple, reale Web-Attacke

Szenario:

- Ein Student unserer Uni wollte auf seiner 
Homepage eine Umfrage durchführen, an 
der jede IP-Adresse nur einmal teilnehmen 
kann

Attacke durch:

- Unix-Shell-Script, das den Header eines 
Browsers simuliert und Umfragescript von 
jedem Rechner der Sun-Pools aus aufruft
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2. Web Attacken im Detail /  Motivation

Beispiel 3: SQL-Injektion (1/2) [6]

Szenario:
http://www.article.net/cgi-
bin/findarticle.cgi?ID=42

Generierte SQL-Anfrage:

SELECT author, subjekt, text FROM artikel
WHERE  ID=42
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2. Web Attacken im Detail /  Motivation

Beispiel 3: SQL-Injektion (2/2) [6]

Szenario:
http://www.article.net/cgi-
bin/findarticle.cgi?ID=42;UPDATE%20user%2
0SET%20TYPE="admin"%20WHERE%20ID=23 

Generierte SQL-Anfrage:

SELECT author, subjekt, text FROM artikel
WHERE  ID=42

UPDATE user SET TYPE="admin" WHERE 
ID=23
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2. Web Attacken im Detail /  Motivation

Taxonomie: Motivation [1]

Web-Attacken:

- unterschiedlichste Ansätze und Verfahren

- verschiedenste Ziele der Angreifer

- Fließende Grenze zu ordnungsgemäßer 
Nutzung der entsprechenden Web-
Anwendung

Konsequenz:

- Klassifizierung der Attacken zu einer 
Filterung aus der Vielzahl von 
ordnungsgemäßen Zugriffen nötig 
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3. Die Taxonomie im Detail

Basis: Der „Attack Life Cycle“ [1]

Álvarez und Petrovic‘s nutzen für ihre Taxonomie ein
eigenes Modell für Webattacken - den „Attack Life Cycle“
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3. Die Taxonomie im Detail

Die eigentliche Taxonomie [1]

- Grobeinteilung der Attacken: Wo setzt der Angreifer an?

Schwach-
stelle

hat

Service

bedroht

Aktion

mißbraucht
durch

Eingabelänge

HTTP header

HTTP verb

besitzt

Ziel

gegen

Bereich

in

Privilegien

für

Einstiegs-
punkt

Serversoftware

Webanwendung

19 / 31



hat

Einstiegs-
punkt

Die eigentliche Taxonomie [1]

3. Die Taxonomie im Detail
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4. Mögliche Anwendungen

Intrusion Detection Systems [1]

- Echtzeitanalyse von Angriffen auf 
Webserver

- Sehr viele (Fehl-)Alarme bei stark 
attackierten Servern -> Belastung für 
Admin

Verbesserung:

- Kodierung der einzelnen Attacken anhand 
der Taxonomie in 10-stellige Vektoren

- Anwendung von Bildverarbeitungs-
algorithmen zur Bestimmung von Häufungs-
punkten und zeitlichen Trends
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4. Mögliche Anwendungen

Application (Web-) Level Firewalls [1]

- In die Webanwendung integrierte Firewall, 
blockt direkt in ihr schädliche Anfragen   

These:

- Für eine schnelle Antwort des Servers auf 
schädliche Anfragen ist eine Klassifizierung 
derselben nötig

- Anhand dieser Klassifizierung kann die 
Schwere einer Attacke effizient bestimmt 
werden
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5. Zusammenfassung

- Es werden von Álvarez und Petrovic
mögliche Anwendungen genannt, aber kein 
konkreter Weg, die Taxonomie in denselben 
zu nutzen (lediglich Hypothesen ohne 
Funktionsnachweis)

- Eine Begründung für die Klassifizierung 
(Statistische Erhebungen? Erfahrung? 
Willkürlich?) fehlt völlig.

- Es wird nur jeweils ein Request betrachtet 
(DoS-Attacken nicht erfasst)

Kritik
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5. Zusammenfassung

- Attacken, die andere auf TCP/IP basierende 
Protokolle nutzen als HTTP(S), werden nicht 
berücksichtigt

Beispiel: 

- „Ping of Death“ (TCP/IP -> ICMP)

Webserver, die HTTP nutzen, 
kommunizieren auch über diese 
Protokolle

Derartige Fehler nicht Kategorisierbar

Kritik [7][8]
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